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CONTROL DE CAMBIOS

| Rev. Cambio Fecha Modifico |
00 | Ninguno (Emision) 26-05-2020
01 | Se agregan notas en las que se aclara que el llenado de los 05-11-2020 DLM

formatos o elaboracién de notas podrd realizarse solo de
manera electrdnica o fisica.

02 | Se realizan mejoras en la redaccién. 28-10-2021 DLM
03 | Se actualiza referencia a MD4:2022, se agrega la referencia 02-06-2022 CF
Grupo de Practicas de Auditoria ISO/IAFy al 1D 12, se
determinan los criterios para la programacion y planificacion
de auditorias en la actividad 2, se agrega la referencia al
anexo 5 en la actividad 4, se definen diversos lineamientos en
la actividad 5, asi como la referencia a los anexos 5 y 6. Se
agregan los anexos 4, 5y 6.

04 | Se actualiza referencia a MD 17 y MD 4 version 2023. 21-07-2023 DLM

OBJETIVO

Proporcionar una metodologia y principios para el uso de la tecnologia de informacion vy
comunicacioén (TIC) en auditorias remotas.

ALCANCE

El alcance de este documento es aplicable a la auditoria de sistemas de gestién, que requieran el
uso de tecnologia de informaciéon y comunicacion (TIC).

DOCUMENTACION DE REFERENCIA

IAF MD 4:2023 Documento Obligatorio de la IAF para el uso de Tecnologias de la Informaciény la
Comunicacion (TIC) para propésitos de Auditoria / Evaluacién

Grupo de Practicas de Auditoria ISO/IAF - "Sistemas electrénicos de informaciéon documentados"
https://committee.iso.org/home/tc176/is0-9001-auditing- practices-group.html

IAF ID 12:2023 Principios sobre evaluacién remota

IAF ID 3:2011 Documento informativo de la IAF por Gestién de eventos extraordinarios o
circunstancias que afectan a OA, OCy organizaciones certificadas

ISO/IEC 17021-1:2015 Evaluacién de la conformidad - Requisitos para los organismos que realizan
la auditoria y la certificacidn de sistemas de gestion - Parte 1: Exigences

IAF MD 17:2023 Actividades de testificacion para la acreditacion de Organismos de Certificacion de
Sistemas de Gestion

DEFINICIONES

Auditoria remota
La facilitacion de la auditoria de un cliente desde un lugar que no sea fisicamente presente.

Sitio virtual
Ubicacién virtual donde una organizacién cliente realiza un trabajo o proporciona un servicio
utilizando un entorno en linea que permite a las personas, independientemente de las ubicaciones

fisicas, ejecutar procesos.
Nota 1: No se puede considerar un sitio virtual donde los procesos se deben ejecutar de forma fisica, por ejemplo,
almacenamiento, fabricacidn, laboratorios de pruebas fisicas, instalacidn o reparacién de productos fisicos.
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Nota 2: Un sitio virtual (por ejemplo, intranet de la empresa) se considera un sitio Unico para el calculo de tiempo de
auditoria.

TIC (Tecnologias de la Informacién y la Comunicacion)

Son el uso de tecnologia para recolectar, almacenar, recuperar, procesar, analizar y transmitir
informacién. Incluye software y hardware como teléfonos inteligentes, dispositivos de mano,
computadoras portatiles, computadoras de escritorio, drones, cdmaras de video, tecnologia
portatil, inteligencia artificial, entre otros. El uso de las TIC puede ser apropiado para la auditoria
local como remota.

El uso de las TIC durante las auditorias puede incluir, pero no limitarse a: Reuniones (por medio de
instalaciones de teleconferencia, incluyendo audio, video y compartir datos); Auditoria de
documentos y registros mediante acceso remoto (ya sea sincrénicamente en tiempo real o
asincrénicamente cuando corresponda); Grabacién de informacion y evidencia por medio de video
fijo, video o grabaciones de audio; proporcionar acceso visual / de audio a ubicaciones remotas o
potencialmente peligrosas.

No. | Responsable | Actividad/Proceso
01 Gerente de | DETERMINACION DE LA AUDITORIA REMOTA
Certificacion

Valorar la factibilidad de llevar a cabo una Auditoria Remota, o al menos

parcialmente, considerando los Criterios para determinar la realizacion de

una Auditoria Remota ANEXO 1.

02 | Gerentede | PLANIFICACION Y PROGRAMACION

Certificacion
/ Cliente Determinar si el Cliente es o no un candidato viable para la auditoria remota

considerando los siguientes:

Criterios para Planificacion y Programacidén de Auditorias Remotas

a) Si el periodo es aceptable para realizar una auditoria remota
(certificacion, ampliacién/reduccion de certificacion, auditoria
extraordinaria, seguimiento, auditoria parcial que no se pudo
completar en el sitio, investigaciones, etc.).

b) Si existe un conflicto de interés con las partes evaluadas de forma
remota.

c) Sielcliente permite y acomoda la actividad de auditoria remota (es
decir, disponibilidad de registros en formato electrdnico o lector de
documentos).

d) Si el Cliente puede proporcionar un representante capaz de
comunicarse en el mismo idioma que el auditor.

e) Siel equipo auditor tiene la capacidad, competencia y aptitud para
realizar la auditoria remota en el medio / foro elegido de la
auditoria remota.

f) Considerar las conclusiones de otras auditorias como por ejemplo
la Fase 1 para valorar la viabilidad.

g) Setomara en cuenta los requisitos especificos aplicables al cliente
y su infraestructura tecnoldgica, para garantizar que se pueda
realizar una auditoria efectiva.
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Registrar en el Plan Ciclo |a valoracién de estos criterios en la Auditoria que
se considera y lleva a cabo de forma remota total o parcial.

Para la Programacién y Planificacion de Auditorias remotas se tomaran en
cuenta los criterios definidos en la “Tabla de Criterios para la Programacion
y Planificacion de Auditorias Remotas” ANEXO 4

03

Gerente de
Certificacion

ASIGNACION DEL EQUIPO AUDITOR

Para una auditoria eficaz, el Gerente de Certificacién designa al equipo
auditor de acuerdo con la competencia necesaria (consulta la Designacion
del equipo auditor, experto técnico y comité de certificacion por sector).
También se tomara en cuenta la Guia para la Seleccion y Designacion y
Cambios del Equipo Auditor (Anexo 3) del procedimiento Auditorias In Situ
para esta y todas las auditorias subsecuentes y se asegurara de que se tiene
la competencia global en el Equipo auditor designado, esto incluye a los
Integrantes del Comité de Certificacion y la existencia de conflicto de
Interés tanto para Equipo auditor como para el Comité de Certificacion
(realiza esta anotacion en el Plan Ciclo).

04

Gerente de
Certificacion

AGENDA-PLAN / NOTIFICACION - INVITACION

El Gerente de Certificacidn es responsable de elaborar la Agenda-Plan o
Notificacidn en base al tipo de Auditoria y a lo requerido segun el Anexo 1
Tabla de documentos de auditoria del Procedimiento de Certificacion,
Seguimiento, Renovacion, Restauracion y Ampliacion de la Certificacion.
En la Agenda-plan se identifica como se utilizaran las TIC y en qué medida
las TIC se utilizaran con fines de auditoria.

La programacién requiere que se considere cuidadosamente el
reconocimiento y gestion de zona horaria para coordinar tiempos de
convocatoria razonables y mutuamente aceptables, asi como traslados del
cliente, etc.

Para la elaboracién de la Agenda-Plan se considerard, de acuerdo con el
cliente y proceso a auditar, cierto margen de tiempo para que el equipo
auditor termine la auditoria en tiempo, en caso de que se presente el riesgo
de incapacidad de mantener conexiones o condiciones satisfactorias
durante el tiempo programado.

En la elaboracidon de la Agenda-Plan se considerara hacer referencia al
“Modelo General de Riesgos para Auditorias Remotas” ANEXO 5

Envia la Agenda-Plan al cliente (y las areas involucradas) por correo
electrénico y al equipo auditor, con alrededor de una semana de
anticipaciény se confirma recepcion preferentemente por el mismo medio.
Se pueden realizar cambios en las fechas y del equipo auditor cuando exista
conflicto de interés y/o a peticidn del cliente si fuera el caso.
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No. | Responsable | Actividad/Proceso
05 Auditor REUNION DE PLANIFICACION O REUNION DE PRUEBA
Lider/Grupo . - . .
Auditor Una vez confirmada la factibilidad de realizar una auditoria remota al
udi

cliente y ya que se ha determinado el equipo auditor, se programara una
Reunidn de Planificacion o Reunién de prueba.

Los integrantes del equipo auditor programados para realizar la auditoria
remota, enviaran via correo electrdnico el vinculo-invitacion a la reunién a
las partes involucradas-cliente, especificando el horario y la fecha
programada (podran auxiliarse del Coordinador SG para el envio vy
realizacidon de esta reunion).

La reunién consiste en:

a) Determinary acordar con el cliente la plataforma (es decir, WebEx,
Microsoft, Zoom, Skype, etc.) para realizar la auditoria y de
herramientas complementarias o suplementarias de acuerdo con
el proceso auditado (mas plataformas, correo electronico,
WhatsApp, conferencia telefdnica y celular, entre otros).

b) Confirmacién de la planeacion en la agenda plan.

c) Solicitar al cliente la lista de actividades, areas, informacién (correo
electrdnico, no. de teléfono particular, otros medios de contacto)
del personal que participaran en la auditoria remota.

d) Solicitar la disponibilidad de documentos aplicables, proyectos,
informes, etc., procedimientos y documentos para los procesos que
se evallan. Es posible que sea necesario enviar con antelacién
cierta informacién, al grupo auditor para su revisién antes de la
auditoria remota incluyendo otra evidencia considerada esencial y
necesaria. En el comunicado se le indicard al cliente la posible toma
de capturas de pantalla durante la Reunién de Planificacion y del
desarrollo de la Auditoria, previo consentimiento de las personas
auditadas, esta informacidén y la que se facilite antes o durante la
auditoria, también se le indicard al cliente que la conservara CIM en
su expediente, Unicamente para fines de evidencia de la auditoria
en cuestién y estard protegida por los acuerdos de confidencialidad
establecidos en el Contrato/Convenio de prestacién de servicios
de certificacion/renovacion de sistemas de gestion. Dicha
informacién la facilitard el equipo auditor al Coordinador del SGC
para su archivo.

e) Probarla compatibilidad y manejo de la plataforma entre el Auditor
y el Cliente antes de la auditoria.

f) Autorizaciones que se deben obtener por adelantado para recopilar
videos y fotografias fijas, y qué areas confidenciales o restringidas
deben considerarse o evitarse.

g) Autorizacion en la utilizacién de ciertos medios para proporcionar
informacidn que se considere confidencial.

h) En caso de que se acuerde la realizacién de las actividades de
Testificacion por parte de la Entidad Acreditadora, se le informara
al cliente de dicho procedimiento con el fin de explicarlo.
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i) Representante (s) designado (s) que facilitard, administrard vy
coordinara los arreglos de la auditoria en nombre del Cliente. Esto
debe incluir traductores, cuando sea necesario.

j)  Se comentard con el cliente los Aspectos Relevantes de las
Auditorias Remotas ANEXO 2.

Los acuerdos de restricciones (si fuera el caso) u otros, se enviaran por
correo electrdnico al cliente, al equipo auditor, al Coordinador de SG, al
Gerente de Certificacion y a las demas partes interesadas.

Si como resultado de esta Reuniéon de Planificacion se considera
conveniente modificar la Agenda plan correspondiente, se le comunicara al
Gerente de Certificacidén para su evaluacién y ajuste en caso necesario.

Si como resultado de la Reunion de Planificacion se llega a la conclusiéon de
que el tipo de Auditoria Remota o el uso de las TIC, son un riesgo en el
cumplimiento de los objetivos de auditoria, terminara este procedimiento;
se notificard al Gerente de Certificacion y/o Director de CIM y al cliente y se
replantearad la planificacién de la auditoria de acuerdo con el Procedimiento
de Certificacion, Seguimiento, Renovacion, Restauracion y Ampliacion de
la Certificacion.

Tanto para la programacién de la Reunidn de Planificacion y |a realizacion
de auditorias, el grupo auditor considerard lo establecido en el “Modelo
General de Riesgos para Auditorias Remotas” Anexo 5 y en lo mencionado
“Medidas de seguridad y proteccion de datos” ANEXO 6

06

Auditor
Lider/Grupo
Auditor

REUNION DE APERTURA

Antes de Iniciar laReunién de apertura el equipo auditor deberd considerar:

e Noolvidar la formalidad del evento, se sugiere vestir de manera formal
y cuidar su apariencia personal y elementos que le rodean.

e Eliminar o reducir en la medida de lo posible, los riesgos de
interferencias durante los trabajos de auditoria (ruidos extrafios,
personal ajeno a la auditoria, iluminacidn deficiente, suciedad en
camara, malfuncionamiento del equipo, conexiones eléctricas y de
banda ancha, caidas de liquidos, entre otros.)

e Tener a la mano la documentacién relacionada a la auditoria e
instrumentos de trabajo necesarios.

e Trate de establecer un tono cdmodo y ser consciente de que el video
por si solo puede cambiar el lenguaje corporal o la percepcion del
auditado.

e Mantenga preferentemente las videollamadas sobre las llamadas de
voz solamente porque las sefiales no verbales son una parte importante
de la comunicacién y a menudo se pierden sin video.

e Mantener un canal de comunicacién efectivo con el foro para
comunicar a los asistentes la necesidad o no de que se mantengan
activos su audio y video.
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e Los auditores deben estar abiertos a recibir y revisar la informacién en
cualquier formato que se obtenga mas facilmente.

e (Cada auditor puede preparar una lista de preguntas y puntos sobre qué
informacion adicional se necesita, basada en la informacién de la
revision del documento.

e Tener en mente lo indicado en el ANEXO 3 Limitaciones de la Auditoria
Remota.

Se inicia la conexion a la plataforma mediante el vinculo enviado
previamente, respetando el tiempo establecido en la Agenda Plan con la
finalidad de que en caso de existir algin conflicto de conectividad se tenga
tiempo suficiente para que éste se pueda resolver.

Se inicia la reunién de apertura, la cual es generalmente dirigida por el
Auditor Lider, quien da la bienvenida y se apoya en el formato Acta de
Apertura/Cierre (el llenado de este formato y los otros involucrados se
podra realizar de forma electrénica o fisica), explica y registra los puntos
gue en dicho formato se mencionan, si no aplica alguno de estos se indica
con “NA”. Cuando adicionalmente se lleven actividades de testificacion, se
presentara al Equipo evaluador y se dara una breve explicacién del proceso
de Testificacidn, aclarando que las actividades de estos evaluadores son las
de un observador y que no influirdn en la realizacion de la Auditoria.

Se comunica al cliente que el equipo auditor requiere de manera general,

que se:

a) examine vy verifique la estructura, las politicas, los procesos, los procedimientos, los
registros y los documentos relacionados de la organizacién pertinentes al sistema de
gestion,

b) determine que éstos cumplen todos los requisitos pertinentes al alcance previsto de la
certificacion,

c) determine que los procesos y los procedimientos se han establecido, implementado y
mantenido eficazmente para dar confianza en el sistema de gestion del cliente, y

d) comunique al cliente, para que actué en consecuencia, cualquier incoherencia entre su
politica, sus objetivos y metas (coherentes con las expectativas de la norma de gestion
de sistema u otro documento normativo) y los resultados.

Repasara el funcionamiento de la plataforma u otras TIC de acuerdo con la
Agenda Plan para la realizacion de la auditoria.

Dar un tiempo al cliente para aclarar dudas o hacer comentarios al respecto.
Cualquier comentario relacionado con cambios en la agenda (por ejemplo,
horarios, sitios/personas a auditar, entre otros) es comentado en dicha
reunion. Se registra la asistencia (remota o presencial) del personal en el
formato Lista de Entrevistados (el llenado de este formato y los otros
involucrados se podra realizar de forma electrdnica o fisica).

Anotara en la Agenda-Plan los cambios de horarios o asignacién de tareas
del equipo auditor que se vayan generando por necesidades de la auditoria
o por necesidades del cliente.

En la medida de lo posible se tomara evidencia de esta Reunidn (Impresion
de pantalla o fotografia, por ejemplo).
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07

Auditor
Lider/Grupo
Auditor

PREPARACION DE AUDITORIA

Al final de la Reunién de Apertura, el equipo auditor procede conforme a lo
indicado en la Agenda-Plan, ya sea revisar la documentacion relativa a los
elementos que serdn auditados, preparar sus notas personales (estas se
podran realizar de forma electrdnica o fisica), entre otras actividades.

El Auditor Lider o algun integrante del Equipo auditor, reportara al Gerente
de Certificacidén o al Coordinador del SG si existe alguna desviacién de la
planificacion que pudiera afectar los objetivos de auditoria, para que, en
caso necesario, se apliquen las acciones pertinentes (Consultar Anexo 4, del
procedimiento Auditorias In Situ).

Es conveniente que, desde esta etapa del proceso de auditoria, el auditor
considere la definicidn del tipo y tamafio de la muestra para la verificacion
de los procesos del Sistema de Gestidn, para ello se podrad apoyar en la Guia
para Muestreo (Anexo 3) del procedimiento Auditorias In Situ.

El Auditor Lider, de acuerdo con la Agenda-Plany en consulta con el equipo
auditor, confirmara a cada miembro del equipo la responsabilidad de
auditar procesos, funciones, sitios, areas o actividades especificos. Esta
asignacion de tareas tendrd en cuenta la competencia, el empleo eficaz y
eficiente del equipo auditor, asi como las diferentes funciones y
responsabilidades de los auditores, auditores en formacién y expertos
técnicos. Se pueden hacer cambios en la asignacién de tareas a medida que
progrese la auditoria para asegurar el logro de los objetivos de la auditoria.
El experto técnico no actuara como auditor.

Nota 1: En caso de testificacion, la documentacion del cliente revisada por el equipo auditor sera
facilitada sin demora a los evaluadores de la Entidad de Acreditacion, bajo peticion.

Nota 2: No se permite el cuestionamiento directo al cliente por parte del evaluador de la Entidad de
Acreditacion, ya que esto puede afectar el resultado de la auditoria. Los evaluadores no deben
proporcionar ninguna opinion al equipo auditor, mientras la auditoria es realizada. Los evaluadores del
organismo de acreditacion no deben proporcionar ninguna opinién al cliente de CIM en ningun
momento. Los evaluadores del organismo de acreditacién deberian asegurar que su participacion y la
actividad de testificacion no es percibida como una interferencia por parte del cliente del CIM, y en su
lugar es vista de forma positiva.

08

Auditor
Lider/
Equipo

Auditor/
Cliente

REALIZACION DE LA AUDITORIA

Se confirma con el cliente, el personal designado (s) que facilitarg,
administrara y coordinara los arreglos de la auditoria en nombre del Cliente
con cada uno de los integrantes del equipo auditor. Esto debe incluir
traductores, cuando sea necesario. Dicha asignacion al equipo auditor se
realiza para: facilitar la auditoria y dependiendo de las condiciones de la
auditoria se les podrd asignar las responsabilidades de atestiguar en
nombre del cliente; asegurar que los miembros del equipo auditor
conozcan y respeten las reglas concernientes de confidencialidad,
proporcionar aclaraciones o informaciones cuando lo solicite un auditor.

El equipo auditor se asegurara de que los guias (testigo de auditoria) no
influyan ni interfieran en el proceso de auditoria ni en los resultados de la
auditoria. La auditoria se lleva acabo de la siguiente manera:
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a)

b)

c)

d)

e)

f)

g)

h)

Una vez que la conexion esté en funcionamiento el equipo auditor
entrevistara al personal de las areas programadas mediante
entrevistas por teleconferencia, se llevard a cabo una revision de la
documentacién y los registros (mediante el uso compartido de la
pantalla y/o envio de documentacion y/o fotos mediante
WhatsApp y/o correo electrénico) y la observacion de procesos y
actividades (mediante el uso compartido de videos si es posible).
Toda la evidencia se registrard para respaldar los hallazgos vy
conclusiones de la auditoria.

Se mantendrd comunicacién bdsica por teléfono para continuar la
auditoria de forma remota en caso de que la plataforma o via de
comunicacion primaria falle, al mismo tiempo, se intentard resolver
el problema de conectividad. Si no se puede resolver el problema
de conectividad, se determinara con el cliente los arreglos de
seguimiento necesarios para garantizar que la auditoria se
complete de acuerdo con los requisitos de auditoria/certificacion.

Durante la entrevista, el auditor solicita al auditado su nombre y
puesto para ser registrado en la Lista de Entrevistados.

Durante el proceso de auditoria, el auditor evalta el cumplimiento
de los requisitos del SGC conforme a los criterios de auditoria

indicados en la agenda y se requiere que el grupo auditor:

a. examine y verifique la estructura, las politicas los procesos, los
procedimientos, los registros y los documentos relacionados de la
organizacion cliente pertinentes al sistema de gestion;

b. determine que éstos cumplen todos los requisitos pertinentes al alcance
previsto de la certificacion,

c. determine que los procesos y los procedimientos se han establecido,
implementado y mantenido eficazmente para dar confianza en el
sistema de gestién del cliente, y

d. comunique al cliente, para que actué en consecuencia, cualquier
incoherencia entre su politica, sus objetivos y metas.

Si un articulo no puede ser revisado o no se puede hacer una
determinacion completa, se debe hacer un registro.

La auditoria debe facilitarse en entornos silenciosos siempre que
sea posible para evitar interferencias y ruido de fondo (por
ejemplo, teléfonos con altavoz).

Al finalizar la entrevista, el auditor comunica al auditado de manera
verbal la percepcidon que tiene acerca del cumplimiento de los
requerimientos del SG, y le informa de los hallazgos y de ser posible
su clasificacidn.

El auditor toma nota en sus hojas de trabajo (Notas del Auditor)
durante el proceso de la entrevista con el auditado, la informacion
que considere importante para evaluar el cumplimiento o no
cumplimiento del criterio de auditoria.

Si se incluyen sitios virtuales dentro del alcance, la documentacion de la
certificacion debe tener en cuenta que los sitios virtuales estan incluidos y
las actividades realizadas en los sitios virtuales se identificaran.

PR-CT-09

R04-23.07.21




GERTIFICAGION INTERNAGIONAL MEXICO

PROCEDIMIENTO

Auditorias Remotas

No.

Responsable

Actividad/Proceso

Si no se puede observar la implementacion de procesos y / o actividades
durante la auditoria remota se organizard seguimiento en sitio a la
auditoria, segun sea necesario, para garantizar que se cumplan todos los
requisitos necesarios para respaldar la certificacion/ renovacion/
seguimiento.

Cuando sea el caso, el equipo auditor se asegurard de que los observadores
o guias no influyen ni interfieren en el proceso de auditoria o el resultado
de la auditoria, comunicandoles previamente de la necesidad de desactivar
su video y audio durante las entrevistas con los auditados y siempre que no
sea requerida su participacion.

Es posible la toma de recesos durante la auditoria remota ya sea por parte
del cliente o del auditor, con el fin de descansar de los efectos de las TIC,
siempre y cuando no afecten los objetivos de la auditoria.

NOTA: Los observadores pueden ser miembros de la organizacion cliente, consultores, personal de un
organismo de acreditacion realizando una testificacion, autoridades reglamentarias o cualquier otra
persona cuya presencia éste justificada.

09

Auditor
Lider/
Equipo

Auditor

REUNION DEL EQUIPO AUDITOR

De acuerdo con la Agenda-Plan (o en cualquier espacio de tiempo
permitido) el equipo auditor se retroalimentara en una reunién remota
privada y/o via telefénica con el fin de informarse del avance y de los
hallazgos detectados, comentan cualquier otro tipo de situacion relevante
a considerar por sus integrantes relacionado con el objetivo de la auditoria.

Cuando las evidencias disponibles de la auditoria indiquen que los objetivos
de la auditoria no son alcanzables o sugiera la presencia de un riesgo
inmediato y significativo, el Auditor Lider informara de este hecho al cliente
y, si es posible, al Gerente de Certificacion o al Director General de CIM para
determinar las acciones apropiadas. Estas acciones pueden incluir la
reconfirmaciéon o la modificacion de la Agenda-Plan, cambios en los
objetivos de la auditoria o en su alcance, o la finalizacién de la auditoria. El
Auditor Lider informara a CIM del resultado de las acciones tomadas en su
reporte final.

10

Auditor
Lider/
Equipo

Auditor

REUNION DE REVISION

Para el caso de auditorias con duracidn mayor a un dia, el equipo auditor
informa de los hallazgos hasta ese momento encontrados, mediante una
reunidn con el personal auditado, esto con el propdsito de dar a conocer
los avances en la Agenda-Plan de auditoria, asi como de informar de los
elementos criticos que se pudieran haber encontrado (si es que los hay).
Esta reunidn se puede llevar a cabo al finalizar el primer dia de auditoria o
bien al siguiente dia a primera hora, dependiendo de los tiempos y de lo
gue sea conveniente para el cliente. Durante esta reunién de Revision se
registra lo correspondiente en el formato Acta de Apertura/Cierre.
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11

Auditor
Lider/
Equipo

Auditor

CONFORMIDAD DEL SG

Una vez que el equipo auditor concluye la totalidad de entrevistas
programadas con el personal auditado, bajo la responsabilidad del Auditor
Lider y antes de la reunién de cierre, el equipo auditor:

a) revisara los hallazgos de auditoria y cualquier otra informacién apropiada reunida durante
la auditoria, con respecto a los objetivos y los criterios de la auditoria y clasificar las no
conformidades;

b) acordara las conclusiones de la auditoria, teniendo en cuenta la incertidumbre inherente
al proceso de auditoria;

c) acordara cualquier accién de seguimiento necesaria; y

d) confirmara que el programa de auditoria es adecuado o identificard cualquier
modificacién que sea necesaria para futuras auditorias (por ejemplo, el alcance de la
certificacion, los Sectores y codigos NACE aplicables, el tiempo o las fechas de la auditoria,
la frecuencia de la vigilancia, las competencias el equipo auditor).

El Equipo Auditor se reline via remota y/o en privado, para retroalimentarse
e identificar los posibles elementos criticos que pudieran reportarse
posteriormente como una No Conformidad Mayor (Ver Anexo 2 Tabla de
clasificacion de hallazgos del Procedimiento de Certificacion, Seguimiento,
Renovacion, Restauracion y Ampliacion de la Certificacion).

Si no fuera el caso, de manera general se comenta en esta reunion los
hallazgos que ha detectado el equipo auditor y asi determinar la
conformidad o no conformidad de los elementos auditados.

En caso de que el Auditor Lider llegue a la conclusién de reportar una No
Conformidad Mayor, se le informa al Representante de la Direccidén, y de
ser posible también a la Alta direccién previo a la reunién de cierre.

Para cualquier no conformidad u otra situacién susceptible de dar lugar a
suspender o a retirar la certificacion, el lider del equipo auditor informard a
CIM en el Reporte de Auditoria sobre la necesidad de realizar una revisidn
por personal competente adecuado (Integrante de Comité de Certificacidn)
y diferente de aquel que ha llevado a cabo la auditoria, con el fin de
determinar si se puede mantener la certificacion.

Para el caso de la Auditoria Fase 1, se reportan elementos criticos (en vez
de No Conformidad Mayor), esto para informar al cliente que de
encontrarse esta desviacién critica en la Auditoria Fase 2, pudiera
reportarse como Mayor y poner en riesgo el Proceso de Certificacion.

12

Auditor
Lider/
Equipo

Auditor

REPORTE DE NO CONFORMIDADES

Como resultado del proceso de auditoria, se reportan hallazgos (No
conformidades, Oportunidades de mejora, etc.). Cada uno de los
integrantes del equipo auditor redactard las No Conformidades
encontradas durante el proceso de auditoria, revisando los hallazgos y
cualquier otra informacidon apropiada reunida durante el proceso con
respecto a los objetivos de la auditoria, asegurandose de reportar las no
conformidades detectadas mediante la revision de las Notas del Auditor,
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donde el auditor se asegurard de la trazabilidad entre sus notas, requisitos
de la norma evaluados y las No Conformidades reportadas. Estos se
documentaran en el formato Reporte de No Conformidades y se
transmitirdn al Cliente durante la Reunién de Cierre.

El Reporte de No Conformidades se entregara por escrito al cliente, de
preferencia, debe entregarse el dia en que se realice dicha auditoria (segun
las politicas y procedimientos de CIM) para su aceptacién y cierre, el cliente
cuenta para ello con los tiempos estipulados en un proceso normal de
auditoria.

La comunicacidon entre el Auditor y el Cliente para el envio de documentos
o aclaraciones sobre No Conformidades y la gestion de acciones correctivas
se encuentra predefinido en el Procedimiento de Certificacion,
Seguimiento, Renovacion, Restauracion y Ampliacion de la Certificacion,
los lineamientos se comunicaran oportunamente durante la reunion de
cierre.

13

Auditor
Lider/
Equipo

Auditor

REUNION DE CIERRE

Se informa al Representante del cliente que convoque a la Reunién de
Cierre para asegurar la conexidn de al menos el personal que fue
entrevistado y/o los responsables de las areas auditadas. El Auditor Lider
inicia la reuniéon de cierre apoyandose en el formato Acta de
Apertura/Cierre en el apartado Reunién de Cierre.

Durante esta reunién los integrantes del Equipo Auditor informaran al
cliente un resumen que incluya la revisién de los eventos del dia (s), asuntos
de interés, aclaracion de problemas y declaracién de hallazgos (No
Conformidades u Oportunidades de Mejora), segin sea el caso. Ambas
partes deben hacer sus mejores esfuerzos para confirmar lo que se escuchd,
declaré y leyé a lo largo de la reunion.

Seinformara al cliente de la necesidad de extender las actividades restantes
de auditoria en sitio a una fecha posterior si es el caso.

El equipo auditor debe asegurarse de la eliminacién de cualquier
documento confidencial, imagenes, grabaciones, etc.

Se le otorga al cliente la posibilidad de hacer preguntas; las diferencias de
opinién acerca de los hallazgos o las conclusiones de la auditoria entre el
equipo auditory el cliente necesitan discutirse y, en la medida de lo posible,
deben resolverse. Las diferencias de opinién que no se resuelvan se
registraran en el reporte de Auditoria correspondiente y deberan remitirse
a CIM.

En base a los resultados y a la conclusidn que ha llegado el Equipo auditor
se informara al cliente del proceso a seguir respecto al tratamiento de las
no conformidades, la renovacion, seguimiento ampliacion/reduccion de la
certificacion, los cuales deben seguir los mismos procesos que se utilizan
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para las auditorias en el sitio, asi mismo, se informard de la necesidad de
realizar una auditoria Extraordinaria, Adicional, si es el caso, de acuerdo con
lo especificado en el procedimiento de Procedimiento de Certificacion,
Seguimiento, Renovacion, Restauracion y Ampliacion de la Certificacion.

El Auditor Lider tratara de resolver todas las diferencias de opinién sobre
las evidencias o los hallazgos de la auditoria entre el equipo auditor y el
cliente. Se registraran los puntos no resueltos en el Reporte de Auditoria.

Finalmente, cuando el Auditor Lider termina de repasar los puntos del Acta
de Apertura/Cierre firma y entrega el Reporte de No Conformidades, asi
como el Reporte de Auditoria al Representante del cliente.

Se registra la asistencia remota del personal en el apartado Reunion de
Cierre de la Lista de Entrevistados.

14

Auditor
Lider/
Equipo

Auditor

INFORME DE AUDITORIA

El equipo Auditor elabora y entrega el Reporte de Auditoria al Cliente, de
preferencia, debe entregarse el dia en que se realice dicha auditoria. El
auditor Lider es responsable de su contenido.

El Reporte de Auditoria remota incluird detalles sobre el alcance de qué TIC
se han utilizado en la auditoria remotay la efectividad de las TIC en el logro
de los objetivos de auditoria, incluyendo si el tiempo designado fue
adecuado y suficiente segun las necesidades de la auditoria.

Cuando asi lo amerite el caso (horarios, distancia, logistica, por ejemplo), se
podrd entregar el Reporte de No Conformidades hasta 2 dias habiles
posteriores a la auditoria y 5 dias habiles para la entrega del Reporte de
Auditoria. En caso de no cumplirse con los tiempos establecidos, el
coordinador del SGC de CIM, informa al gerente de certificacion para la
toma de las acciones necesarias.

Los documentos, registros y la evidencia recopilada se entregaran al
Coordinador del Sistema de Gestién a mas tardar 7 dias posteriores a la
entrega del Reporte de Auditoria al Cliente.

15

CIMm

TERMINOS DE SEGURIDAD Y CONFIDENCIALIDAD

La seguridad y confidencialidad de la informacion electrénica o transmitida
electrénicamente es particularmente importante cuando se audita de
forma remota. Las mismas reglas de confidencialidad se aplican a las
auditorias remotas que cuando las auditorias se realizan in Situ, para ello
CIM cuenta con un Convenio De Cumplimiento de Politicas de
Imparcialidad y Confidencialidad con cada uno de sus colaboradores, en
las cuales CIM define las salvaguardas y procesos para garantizar que los
auditores protegen la confidencialidad de la informacion electrénica
documentada durante y después de la auditoria.
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CIM descartard toda la informacion recopilada durante la planificacién y
ejecucién de la auditoria remota una vez que se haya completado cuando
asi lo solicite el cliente (excepto cuando la informacién se clasifique como
evidencia o registros de certificacién y siempre que no se haya especificado
por el cliente la necesidad de su eliminacidn).

Durante la auditoria remota, no se permite la grabacién no autorizada (voz
y / o video).

Toda la informacién grabada (voz y / o video) solo se utilizard como
evidencia para respaldar los hallazgos y conclusiones de la certificacion.

En caso de incumplimiento de medidas de seguridad de la informacidn y
proteccién de datos, CIM utilizardn otros métodos para llevar a cabo
Auditoria.

FIN DEL PROCEDIMIENTO

- Agenda-Plan

- Notificacion

- Procedimiento Certificacidon, Seguimiento, Renovaciéon, Restauraciéon y Ampliacién de la
Certificacion

- Procedimiento Asignacion de tiempos de auditoria

- Designacion del equipo auditor, experto técnico y comité de certificacion por sector

- Procedimiento Auditorias In Situ

- Plan Ciclo

- Acta de Apertura/Cierre

- Lista de Entrevistados

- Notas del Auditor

- Procedimiento de suspensidn, retiro o reduccidn del alcance de la certificacion

- Reporte de Auditoria

- Reporte de No Conformidades

- Convenio De Cumplimiento de Politicas de Imparcialidad y Confidencialidad

- Contrato/Convenio de prestacion de servicios de certificacién/renovacion de sistemas de
gestion
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Dentro de los criterios para determinar cudando es apropiado realizar una auditoria de forma remota,
se puede considerar, sin limitarse a los siguientes:

a)
b)

c)

d)

f)

g)
h)

Viajar al sitio de un cliente o ubicacion especifica no es razonable (es decir, por razones
de seguridad, por contingencias, restricciones de viaje, etc.).

Hay cambios inevitables en la programacion del cliente (es decir, problemas personales,
cambios en las prioridades comerciales, etc.).

Instalaciones que son dificiles o peligrosas de visitar, como las ubicadas en regiones
afectadas por disturbios politicos, o donde los viajes a o desde la jurisdiccion estan
restringidos.

El nimero de sitios a evaluar es dificil de cumplir por completo para CIM dentro de su
marco de tiempo.

El cliente tiene una implementacion sistematica de su sistema de gestion donde los
registros, datos, etc. se pueden revisar en cualquier sitio, a pesar de donde se realiza el
trabajo.

El cliente tiene un historial comprobado de conformidad en la ubicacién de la auditoria
remota.

El nivel de riesgo de la auditoria es relativamente bajo.

No se pudo completar una actividad o actividades planificadas para la auditoria en el
sitio y extender la auditoria en el sitio no es la mejor resolucion.

La situacién requiere que el equipo auditor regrese para una auditoria de seguimiento,
pero otra visita no es facil de lograr en un corto periodo de tiempo.

Las auditorias remotas pueden ser menos favorables en los siguientes escenarios:

a)
b)
c)

d)

PR-CT-09

Cuando el cliente tiene un historial de incumplimiento en la ubicacidn que se esta
auditando.

Durante la actividad de auditoria inicial de una nueva instalacién de cliente, alcance o
cambio significativo.

Cuando no se ha realizado una auditoria in situ durante un periodo prolongado de tiempo
(mas de 12 meses).

La decision para la aprobacidn de los incisos anteriores sera a criterio de la Direccién y/o
Gerente de Certificacién de CIM.
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La reunién de prueba/planificacidén entre el cliente y el grupo auditor y otras partes interesadas
(observadores, evaluadores, miembros de comités de CIM, entre otros), es una buena oportunidad
para externar al cliente una aclaracidon sobre:

Vi.

Vii.

El enfoque de auditoria remota, a los participantes, incluidas las similitudes y diferencias
previstas entre las auditorias presenciales y las auditorias remotas.

Qué tecnologia se utilizara (desde cdmaras a drones hasta soporte de telepresencia),
Limitaciones de la auditoria remota y explicar que es posible que sea necesario realizar
trabajos presenciales en el futuro basandose en los resultados de la auditoria remota, o
una vez que se eliminen las barreras a una visita fisica al sitio (por ejemplo, se levanten
las prohibiciones de viajes).

Fomentar y considerar el uso de cdmaras web, cdmaras, etc. cuando la auditoria fisica
de un evento es deseada o necesaria.

Confirmacién de la planeacién para la agenda plan, el alcance, la programacién.
Definir cdmo y cudndo se compartird la informacién, asi como un plan sobre cémo
revisar la informacién que no se puede compartir de forma remota (es decir, debido a
problemas de confidencialidad o acceso). CIM debe definir o acordar con el cliente cémo
se abordara esto (es decir, seguimiento, emisidon de una no conformidad, etc.).
Instrucciones para acceder y las autorizaciones de seguridad necesarias para acceder a
los documentos y registros organizacionales pertinentes.

El uso de PowerPoint u otras guias visuales también son una opcién util para esta reunion.
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El equipo auditor debera tener presente que es posible enfrentarse con algunas limitaciones del
enfoque de auditoria remota sin limitarse a las siguientes:

Limitaciones para observar los procesos personalmente, observar el lenguaje corporal, o incluso
notar un olor que no deberia estar ahi. La auditoria remota también tiene limites bajo ciertas
condiciones, como cuando las operaciones son seguras, altamente restringidas, o en entornos
sensibles, por ejemplo, no se puede atravesar una sala esterilizada con un dispositivo de video, ni
se puede llevar a muchas plantas quimicas o refinerias.

La falta de interaccion en persona abre otras oportunidades de deshonestidad, ya que se aumenta
la oportunidad de presentar documentos adulterados y omitir la informacion pertinente.

Fallas tecnoldgicas. Los puentes de conferencia fallan. Es posible que la gente no puede oir y
olvidarse de encender sus micréfonos.

Accesibilidad a la informacion. Algunos cortafuegos (firewalls) de las empresas tienen limites de
tamafio para archivos de video y fotos y pueden requerir que el personal de las instalaciones busque
ayuda con el departamento de informatica al cargarlos, lo cual implica aumento de tiempo y/o
requisitos disponibles. La instalacion puede tardar mucho mds tiempo en preparar y cargar
documentos en una plataforma de uso compartido de archivos dependiendo del tipo de
documentacion/almacenamiento.

Revision de documentos. A menudo, el acceso directo a la documentacién puede concederse de
forma temporal, Unicamente durante la duracién de la auditoria.

Reconocimiento del sitio
El reconocimiento de sitios remotos es quizas el aspecto mas dificil de la auditoria remota, el auditor
debe estar consciente que se pueden presentar las siguientes limitaciones:

e Falta de disponibilidad de Wi-Fi en todas las areas.

e Instalaciones en lugares remotos o en edificios antiguos degradando la calidad del video en
vivo.

e Lasefial de video puede proporcionar visién de tunel, y las observaciones periféricas puede
gue no sean posibles.

e El ruido ambiental puede evitar que el personal remoto escuche las respuestas a las
entrevistas.

Una alternativa a la comunicacién bidireccional en vivo son las fotografias digitales y de video
tomadas utilizando teléfonos celulares de la empresa (cliente).
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Los criterios que se expondran a continuacidn seran de caracter general y aplicacion para todos los
clientes, a menos que haya un documento con el Vo.Bo. del Director o del Gerente de Certificacion
que establezca algo diferente, podria ser un correo, la Revisiéon de la Solicitud, Reporte de
Auditorias, propuestas comerciales u otro en el que se establezca en particular las necesidades de
Programacién y Planeacién de las Auditorias Remotas para un cliente en particular.

Para la Programacion de Auditorias Remotas se considerard los siguiente:

1. Por defecto, siempre se considerard programar la realizacion las auditorias de manera
presencial.

2. Valorar los riesgos para la realizacion de una auditoria remota total o parcial,
particularmente para la F1, F2, Renovacion, Ampliacién de acuerdo con Criterios para
determinar la realizacion de una Auditoria Remota del Anexo 1.

3. Para el caso de las auditorias de seguimiento, el nimero de auditorias posible estd en
funcién del total de auditorias de seguimiento programadas, en la medida de lo posible de
acuerdo con lo siguiente:

Total de Auditorias de Seguimiento
programadas en el Ciclo de
Certificacion (Plan Ciclo)

Numero de Auditorias
Remotas posibles

2 Ninguna

3 La segunda Auditoria de
Seguimiento

5 Las auditorias num. 2y 4

4. En la medida de los posible no programar auditorias remotas en la primer auditoria de
seguimiento y programar las auditorias remotas de manera alternada.

1. No se planificardn auditorias remotas a los elementos 8.5.2, 8.5.3, 8.5.4, 8.5.6, 8.6 y 8.7.

2. Para el cumplimiento con la normatividad, se programaran los elementos 8.1y 8.5.1 solo a
nivel planeacion para verificar a este nivel el control de los procesos productivos y de
servicio.

3. Preferentemente el caso de los elementos 7.1.4, 7.1.5, 8.3 y 8.4 se valorara realizarlo de
manera remota, siempre y cuando sea posible que la informacion documentada de la
inspeccion realizada de los productos comprados esté disponible y puedan verificarse los
resultados del disefio.

4. Valorar en particular otro elemento a ser auditado de manera remota o presencial, de
acuerdo con las caracteristicas de los clientes y de los reportes de auditorias anteriores.

5. Anotar de manera general en la Agenda Plan de Auditorias, los TIC disponibles y sefialar los
principales que seran utilizados durante el tiempo de auditorias.
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ANEXO 5

Modelo General de Riesgos para Auditorias Remotas

A continuacidn, se expone el “Modelo General de Riesgos para Auditorias Remotas”, el cual
pretende generalizar su aplicacién para todos los clientes y tipos de auditoria, ademds de los
alcances de las TIC y la manera en que se pueden resolver las posibles dificultades en la
comunicacién durante las Auditorias Remotas.

Tecnologia de la
Informaciony la

Comunicacion (TIC)

Videollamada
(sincrénica) (por
ejemplo, ZOOM, Teams,
Google Meet,
WhatsApp)

Uso Potencial

Realizacion de
entrevistas
Visitas guiadas al sitio

Riesgos y Oportunidades por Resultados de la Auditoria Remota

Riesgos

Violaciones de seguridad y confidencialidad;
Diferencias en las zonas horarias;

Autenticacion de la persona; Baja calidad de la
comunicacion; La posibilidad de observar la
organizacién de una forma mas auténoma y libre
se debilita ya que el auditor no comanda la
camara;

La posibilidad de observar las reacciones de
varios auditados a la comunicacién puede ser
mas débil.

Oportunidades

Entrevista con el personal relevante que trabaja de forma
remota, por ejemplo, oficina en casa, equipos de
proyecto en disefio y desarrollo;

Reunion de cierre de apertura en auditorias multisitio;
Sitio/actividades remotas donde la observacion fisica no
es critica;

Reduccidn de tiempos/costos de viaje e impactos
ambientales asociados;

Mayor rango geografico.

Revision documental
con participacion del
auditado

Violaciones de seguridad y confidencialidad;
Dificultad potencial para responder a las
solicitudes de documentacion;

Mayor tiempo requerido (proceso
potencialmente lento);

Posible manipulacion de datos; La interaccidon
con los auditados puede verse debilitada.
Disminucion de la calidad de la informacion
recopilada.

Revisiones de documentos donde el viaje al sitio no es
factible, por ejemplo, auditorias de primera etapa donde
la visita al sitio no es critica para el logro de los objetivos
y existen restricciones de tiempo/viaje;

Mdiltiples sitios: para sitios remotos donde la visita al sitio
se puede omitir o donde las visitas anuales dentro del
programa de auditoria no son necesarias, pero se
necesita algin seguimiento;

Reduccidn de tiempo/costos de viaje y asociados,
Impactos ambientales.

Encuestas, Aplicaciones

Llenar listas de
verificacion y
cuestionarios.

Garantia de autenticidad;

Necesidad de desarrollar previamente una lista
de verificacion y posiblemente preparar al
encuestado para que las responda, lo que
aumenta los costos.

Mejor conocimiento de la organizacidn, aplicable en la
etapa de preparacién de la auditoria;

Permite preparar el trabajo de auditoria, que debe
verificarse durante la auditoria mediante la recopilacion
de otras pruebas;

Permite a la organizacion prepararse para la visita in situ.

Revision de documentos
y datos (asincrénica)
(por ejemplo: revisién de
documentos web)

Ver registros,
procedimientos, flujos
de trabajo,

monitores, etc

Seguridad y confidencialidad;

Dificultad de procedimiento en la visualizacién
de documentos (por ejemplo, acceder de forma
remota y navegar en el sitio web de la
organizacién); Mayor tiempo requerido (proceso
potencialmente lento);

Posible manipulaciéon de datos;

La falta de interaccién con los auditados no
permite aclarar los problemas;

Transparencia: el auditado pierde la percepcion
de lo que se audita y de la muestra.

Facilita la organizacidn y permite un uso mas flexible del
tiempo por parte del equipo de auditoria;

Permite una exploraciéon mejor, mas independiente del
auditado y mas profunda de la informacion;

Posibilidad de integrar conocimientos que no podrian
viajar al sitio;

Proporciona una buena base para comprender el SGC de
la organizacién y, potencialmente, proporciona pistas de
auditoria que el auditor puede utilizar durante las
entrevistas.

Video (sincrénico)
(por ejemplo: dron,
transmisién en vivo)

Monitoreo de trabajos
remotos o de alto
riesgo;

Visita guiada al sitio;
Capacidad para ver
procesos u operaciones
de alto riesgo; ser
testigo de correr
procesos.

Riesgos inherentes al uso y presencia de
equipos; por ejemplo, caida de drones,
condiciones climaticas desfavorables;
Calidad de imagen;

Apreciacion completa del sitio, equipo y
condiciones;

Veracidad de los datos.

Facil monitoreo de tareas de alto riesgo; Mayor
muestreo; Ideal para actividades de auditoria donde los
requisitos de seguridad no permiten la presencia del
equipo de auditoria, o para observar lugares e
instalaciones donde la relacién tiempo de viaje versus
tiempo de auditoria es alta;

Para complementar las visitas de campo en actividades al
aire libre (por ejemplo, sitios agricolas y forestales,
mineria).
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GERTIFICAGION INTERNAGIONAL MEXICO

PROCEDIMIENTO

Auditorias Remotas

Tecnologia de la
Uso Potencial

Informaciony la

Riesgos

Oportunidades

Comunicacion (TIC)

Seguimiento de
actividades que no estan
en curso en el momento
de la auditoria;

Procesar videos;
Grabaciones de voz del
centro de llamadas.

Video (asincrénico)

(por ejemplo: cdmara de
vigilancia, grabaciones
de video tomadas
deliberadamente para

Seguridad y confidencialidad;

Calidad de imagen;

Apreciacion completa del sitio, equipo y
condiciones;

Veracidad de los datos.

Mayor rentabilidad (posibilidad de seleccionar solo los
momentos de interés del video);

Posibilidad de observar lugares, instalaciones de dificil
acceso y mejorar el muestreo;

Si el registro electrénico contiene datos confidenciales
gue no son aptos para la auditoria remota, el auditor

auditoria) L debe considerar reasignar la revision de ese registro para
Seminarios web de P
L una auditoria in situ.
capacitacion grabados.
Riesgos y Oportunidades por el Uso de las TIC
TIC Consideraciones Oportunidades Riesgos
* Prepararse en un escenario de
acuerdo con la comunicacién.
T Luz - Algunas funciones son mas
* Ruido - Comunicacion estable y con muchas herramientas para 8 X
* . i . lentas que otras herramientas.
Fondo compartir informacién como:
PLATAFORMAS * Tener conciencia del uso del * Chat
L, A x , ., - Depende de una banda ancha y
Zoom, Teams, | micréfonoy camara. Envio/recepcion documentos . .
* x X estabilidad del internet.
Google Meet Conectar preferentemente con Compartir pantalla
cable de Eternet. * Soporte técnico .
N ; . . o . - Aunque son muy parecidas no se
Considerar uso de manos libres. - Permite comunicacidn visual/auditiva R
* N cuentan con las  mismas
Estar en un sitio comodo y con las .
. R herramientas.
herramientas necesarias a la mano.
* Cuidar apariencia.
— Facilita la comunicacién masiva a través de grupos y de
manera individual (logistica).
* Considerar las opciones del parrafo | — Compartir varios tipos de archivos que se pueden consultar
. . L K — Depende de los recursos el
anterior. directo en el celular (depende de las aplicaciones instaladas, se teléfono
WHATSAPP * Conectarse preferentemente a red | recomienda office, lector de pdf y de fotos o imagenes). -
. - . — Inestabilidad de banda ancha y
Teléfono, chat y | WiFi. — Pantalla touch nos permite navegar en los detalles de los

video conferencia * Utilizar el WhatsApp Web para mejorar
la escritura con el uso del teclado y

manejo de archivos.

doctos recibidos.

— Se pueden hacer video llamadas (hasta 4 en un tiempo).

— Utilizacién de camara trasera para mostrar lugares o
condiciones sin perder contacto visual y auditivo.

— Alternar entre datos y wifi en red inestable.

posible utilizacién de datos.
— Limitado en participantes de
videollamadas.

* Recurso muy estable.
CELULAR *  Solicitar nuUmeros
auditados.

telefénicos a

- Videollamadas en conferencia.

— Conferencias (mas de 2 personas).

— Escaneo instantaneo o fotografia de documentos extensos o
manuscritos.

— Red de comunicacion estable.

— Videollamadas y conferencias
depende de planes contratados y
de caracteristicas de teléfonos.

e Solicitar direcciones electrénicas a
auditados.
e Confirmar envio/recepcion.

CORREO
ELECTRONICO

— Recepcién mas ordenada e ilimitada de archivos.
— Peticidn anticipada de informacion.

—  No hay comunicacién
visual/auditiva.

— Podria tardarse o no funcionar
por inestabilidad de red o tamafio

de archivos.

Recomendaciones para eliminar o reducir los riesgos:

® Revisar nuestro hardware y software de comunicacion (funcionamiento, configuraciones, mantenimiento).
 Practicar envio y recepcidn de informacidn y en general las utilidades de las herramientas.

® Realizar pruebas de conexidn y acordar con los clientes todas las TIC posibles.

¢ Establecer “Estrategia de Comunicacidn” para aprovechar y optimizar las ventajas de cada herramienta.

¢ Considerar un plan alternativo en caso de contingencia o pérdida total de la comunicacién e involucrar al cliente y equipo auditor.

NOTA: En la Agenda-Plan de la Auditoria se hara referencia o menciéon de este “Modelo General de Riesgos
para Auditorias Remotas” con el fin de que el auditor lo considere para la realizacion de la auditoria
planificada; Cuando se detecten otro tipo de riesgos, se anexardn a la Agenda Plan de la Auditoria para que se
consideren por parte del equipo auditor, para optimizar la eficacia y eficiencia de la auditoria, manteniendo
al mismo tiempo la integridad de este proceso.
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PROCEDIMIENTO

Auditorias Remotas

GERTIFICAGION INTERNAGIONAL MEXICO

Las medidas de seguridad y proteccién de datos se daran en base a lo acordado con el cliente y al
compromiso de los auditores a no revelar ninguna informacién que se derive de este tipo de
auditorias.

Para lo anterior se tienen varias Medidas de seguridad y Proteccidn de datos, las cuales se muestran
a continuacion:

a. Firma del “Convenio de cumplimiento de politicas de imparcialidad y confidencialidad del
personal con actividades de certificacion”, por parte del personal de CIM.

b. Capacitacion y sensibilizacion a las personas con actividades de certificacién de la
importancia, compresién y aplicacion de las Medidas de Seguridad y proteccion de datos.

c. Cuando se planifique una auditoria remota se le solicitard al cliente que se realice una
“Reunidn de Planificacion o Reunién de Prueba de Conexién” de acuerdo con lo plasmado
en la actividad 5 de este procedimiento, donde se le informa y orienta respecto al
intercambio de informacidn relacionada con la auditoria remota antes, durante y después
de su realizacién, asi mismo, se reitera que su informacién esta protegida de acuerdo al
“Contrato/Convenio de prestacion de servicios de certificacion/renovacién de sistemas
de gestion”.

d. CIM se apega a las medidas de seguridad establecidas por las TIC, por medio del uso de
licencias, permisos de uso, o seguridad adquirida.

e. CIM se apega a las medidas de seguridad y proteccidon de datos que el cliente establezca,
siempre y cuando no afecten los objetivos de la auditoria remota, en cuyos casos se buscara
otra alternativa para su realizacidn segura.
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